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POLITICA DE SEGURIDAD DE LA INFORMACION-ENS

1. Introduccidn

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico establece la obligacion de las
Administraciones Publicas y de todo su sector publico de relacionarse a través de medios electronicos.
Dichos medios deben asegurar la interoperabilidad y seguridad de los sistemas y soluciones adoptadas,
garantizaran la proteccion de los datos de caracter personal y facilitaran preferentemente la prestacién
conjunta de servicios a los interesados. En este sentido, el articulo 156 de la citada Ley 40/2025, de 1
de octubre, regula el Esquema Nacional de Seguridad (ENS).

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas, recoge en su articulo 13 sobre derechos de las personas en sus relaciones
con las Administraciones Publicas, el relativo a la proteccion de datos de caracter personal y, en
particular, a la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Publicas.

El ENS, de aplicacion a todo el Sector Publico, asi como a las entidades del sector privado cuando, de
acuerdo con la normativa aplicable y en virtud de una relacién contractual, presten servicios o provean
soluciones a las entidades del sector publico, tiene por objeto determinar la politica de seguridad en
la utilizacion de medios electrénicos de las entidades de su ambito de aplicacién, estando constituido
por los principios bdsicos y requisitos minimos necesarios para una proteccion adecuada de la
informacién tratada y los servicios prestados por estas entidades, con objeto de asegurar el acceso, la
confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacién de
los datos, la informacion y los servicios utilizados por medios electronicos que gestionen en el ejercicio
de sus competencias.

Desde su primera regulacion por el RD 3/2010, el ENS ha estado en constante evolucion, no sélo por
la necesidad de mantener la conformidad con la diferente normativa europea que ha fijado el marco
de actuacién en los ordenamientos nacionales, sino también para garantizar una mejor respuesta a las
tendencias de ciberseguridad, reducir vulnerabilidades y promover la vigilancia continua mediante la
revision de los principios basicos, de los requisitos minimos y de las medidas de seguridad, ajustandolos
a la realidad y contexto actual de riesgos, y mejorando las capacidades de prevencién, deteccién y
respuesta ante incidentes.

La actual regulacion del ENS prevista en el RD 311/2022, de 3 de mayo, persigue fundamentar la
confianza en que los sistemas de informacidn prestaran sus servicios y custodiaran la informacién de
acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control, y
sin que la informacidén pueda llegar a conocimiento de personas no autorizadas.
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El objetivo ultimo de la seguridad de la informacidn es garantizar que una organizacion, en este caso
Planifica Madrid, pueda cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias
garantizando adecuadamente la seguridad de la informacidn tratada y los servicios prestados.

El fundamento juridico del presente documento se encuentra en el articulo 12 del citado RD 311/2022,
gue establece que, cada érgano o entidad con personalidad juridica propia comprendido en su dmbito
subjetivo de aplicacién, debera contar con una politica de seguridad formalmente aprobada por el
6érgano competente y ésta deberd establecerse de acuerdo con los principios bdsicos sefialados en el
articulo 5: Seguridad como proceso integral; gestién de la seguridad basada en los riesgos; prevencion,
deteccidn, respuesta y conservacién; existencia de lineas de defensa; vigilancia continua; reevaluacion
periddica y diferenciacion de responsabilidades.

2. Objeto y alcance

Es objeto del presente documento la aprobacién de la Politica de Seguridad de la Informacién (en
adelante PSI) en el marco organizativo y tecnolégico de Planifica Madrid, documento que constituye
el conjunto de directrices que rige la forma en que la entidad gestiona y protege la informacién que
trata y los servicios que presta y que, conforme a lo previsto en el articulo 12 del RD 311/2022, incluye
los objetivos de Planifica Madrid, el marco regulatorio en que se desarrollan sus actividades, los
diferentes roles de seguridad con la definicion de sus deberes y responsabilidades, asi como el
procedimiento para su designacién y renovacion, la estructura y composicion del Comité de Seguridad,
que es el érgano colegiado encargado de la gestién y coordinacion de la seguridad, las directrices de
estructuracion de la documentacion de la seguridad, y los riesgos derivados del tratamiento de datos
personales.

La presente PSI es de aplicacion a todas las personas, sistemas y medios que accedan, traten,
almacenen, transmitan o utilicen la informacidn conocida, gestionada o propiedad de la entidad en el
desarrollo de sus funciones.

La seguridad de los sistemas de informaciéon debe comprometer a todos los miembros de la entidad,
por lo que tanto la PSI como las Normas de Uso de los Sistemas de Informacion, desarrolladas en un
documento anexo, deberdn ser conocidas y aplicadas por todas las personas que forman parte de
Planifica Madrid, en funcién del puesto que desempefian y su nivel de acceso a la informacién, en
aplicacién del principio de diferenciacion de responsabilidades.

Todas estas personas serdn consideradas usuarios a los efectos del presente documento.

3. Objetivos de Planifica Madrid

La Direccidn de Planifica Madrid asume el compromiso de garantizar la seguridad de la informacion
tratada en el desarrollo de su actividad corporativa adecuando sus sistemas TIC (Tecnologias de
Informacién y Comunicaciones) a los principios basicos y requisitos minimos previstos en el RD
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311/2022, de 3 de mayo, creando las condiciones necesarias de seguridad en el uso de los medios
electrénicos.

Para ello adoptara las medidas concretas que permitan que la informacién tratada en el desarrollo de
los servicios prestados esté protegida durante todo su ciclo de vida, desde su creacidn o recepcion, su
procesamiento, comunicacion, almacenamiento, difusidn y hasta su eventual borrado o destruccion.

La adecuada proteccién de la informacién tratada implica asegurar el acceso, la disponibilidad
(garantia de que los recursos del sistema se encontrardn operativos cuando se necesiten,
especialmente los correspondientes a la informacidn critica), la integridad (disponibilidad de la
informacidn tal y como se almacend por el usuario autorizado), la confidencialidad (disponibilidad de
la informacién sélo para los usuarios autorizados), autenticidad (seguridad en la identidad u origen de
la informacién) y trazabilidad (seguridad para ciertos datos de quién hizo qué y en qué momento).

Con el objetivo de garantizar la seguridad y la calidad de la informacidn, asi como la prestacidn
continuada de los servicios, Planifica Madrid, mediante el oportuno andlisis de riesgos ha de adoptar
medidas tanto preventivas que sean proporcionadas a la naturaleza de la informacion tratada, de los
servicios a prestary de los riesgos a los que estos estén expuestos, minimizando los mismos a niveles
aceptables, como medidas de deteccion de amenazas y medidas correctivas, que supongan una
respuesta rdpida y efectiva ante posibles incidentes, de modo que estos no afecten gravemente a la
informacién tratada, y orientadas al mismo tiempo a la restauracién de la informacién y los servicios
que pudieran haberse visto afectados por un incidente de seguridad.

Estas medidas serdan sometidas a supervision y reevaluacién continua adecuando su eficacia a la
evolucién de los riesgos y los sistemas de proteccidn, lo que permitirad la deteccidn de actividades o
comportamientos andmalos y su oportuna respuesta.

4. Marco normativo

El marco legal relativo a la seguridad de la informacién cuyo cumplimiento deberd ser objeto de
verificacion de manera periddica es el siguiente:

e En materia de sistemas de informacion:
» Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional
de Seguridad.
» Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.
> Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
» Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico.

e En materia de seguridad de las redes y sistemas de informacion:
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» Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacion en la Unidn.

» Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién.

» Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el RDL 12/2018.

» Guias CCN-STIC

e En materia de proteccién de datos de caracter personal:

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos, y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos-RGPD).

» Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
Garantia de los Derechos Digitales

» Guias de la AEPD.

5. Principios de la seguridad de la informacidén

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion, y acorde con lo
establecido en el RD 311/2022, de 3 de mayo y en las guias de seguridad de las tecnologias de la
informacién y comunicacion (guias CCN-STIC), se establecen los siguientes principios basicos:

e Alcance estratégico: la seguridad de la informacién debe contar con el compromiso y
apoyo de todos los niveles directivos, de forma que pueda estar coordinada e integrada
con el resto de iniciativas estratégicas de Planifica Madrid para conformar un todo
coherente y eficaz.

e Responsabilidad diferenciada: en los sistemas de informacion se diferenciara la persona
responsable de la informacién, la persona responsable del servicio, la persona
responsable del sistema, y la persona responsable de la seguridad. En los supuestos de
tratamiento de datos personales se identificara ademds a la persona o unidad
responsable de tratamientos.

e Seguridad integral: la seguridad se entiende como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos relacionados con el
sistema de informacién, evitando, salvo casos de urgencia o necesidad, cualquier
actuacién puntual o tratamiento coyuntural. La seguridad de la informacién debe
considerarse como parte de la operativa habitual, estando presente y aplicandose desde
el disefo inicial de los sistemas de informacién.
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e Gestidon de los riesgos: el analisis y gestion de los riesgos sera parte esencial del proceso
de seguridad. La gestidon de los riesgos permitird el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccién a estos
niveles se realizard mediante el despliegue de medidas de seguridad, que establecerdn
un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la
probabilidad de los riesgos a los que estén expuestos, y la eficacia y el coste de las
medidas de seguridad.

e Proporcionalidad: el establecimiento de medidas de proteccidn, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor
de la informacién y de los servicios afectados.

e Mejora continua: las medidas de seguridad se reevaluaran vy actualizardn
periddicamente para adecuar su eficacia a la constante evolucién de los riesgos y
sistemas de proteccidon. La seguridad de la informacion serd atendida, revisada y
auditada por personal cualificado, instruido y con dichas competencias entre sus
funciones.

e Seguridad desde el disefio y por defecto: los sistemas deben disefiarse y configurarse de
forma que garanticen un grado suficiente de seguridad por defecto. Planifica Madrid
considera estratégico para la entidad que los procesos integren la seguridad de la
informacién como parte de su ciclo de vida. Los sistemas de informacién y los servicios
deben incluir la seguridad por defecto desde su creacidn hasta su retirada, incluyéndose
la seguridad en las decisiones de desarrollo y/o adquisicién y en todas las actividades en
explotacién estableciéndose la seguridad como un proceso integral y trasversal.

e Vigilancia continua: de forma que la evaluacién permanente del estado de la seguridad
de los activos permita medir su evolucidn, detectando vulnerabilidades e identificando
deficiencias de configuracion.

6. Organizacion de la Seguridad

La gestidon de la seguridad de los sistemas de informacién en las organizaciones - definicidn,
implantaciéon y mantenimiento - exige establecer una Organizacién de la Seguridad. Tal organizacion
debe determinar con precisién los diferentes actores que la conforman, sus funciones y
responsabilidades, asi como la implantacién de una estructura que las soporte.
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6.1.- Estructura documental del sistema de gestion

La estructura de nuestro sistema de gestidn es la siguiente:

Procedimientos

Registros

Donde:

Politica: Es la declaracién formal de intenciones que establece las directrices generales
y los objetivos de seguridad de una organizacion. Define los roles y responsabilidades,
asi como los principios que guiaran la toma de decisiones en materia de seguridad.

Procedimiento: Es el conjunto de pasos detallados que describen cémo llevar a cabo
una tarea especifica relacionada con la seguridad de la informacion.

Registro: Es el documento que proporciona evidencia de que se han llevado a cabo las
actividades de seguridad segun lo establecido en las politicas y procedimientos.

La estructura documental del sistema de seguridad de la informacidon de Planifica
Madrid se compone de una Politica de Seguridad, que es el presente documento, que
establece los principios y objetivos generales, Procedimientos detallados para la
implementacion de las medidas de seguridad, y Registros que documentan el
cumplimiento de dichos procedimientos. Esta estructura garantiza la coherencia y la
trazabilidad de las actividades de seguridad, facilitando el cumplimiento de los requisitos
legales y normativos.

La gestion de nuestro sistema es responsabilidad del Responsable del Sistema y estara
disponible en un repositorio dentro del sistema de informacion al que se puede acceder
segun los perfiles de acceso concedidos segln nuestro procedimiento en vigor de
gestidn de accesos.

6.2.- Roles, funciones y responsabilidades

La seguridad de los sistemas de informaciéon debe comprometer a todos los usuarios, y la PSI
debe ser conocida por todas las personas que forman parte de Planifica Madrid, si bien la
responsabilidad esencial en materia de organizacion de la seguridad de la informacién
corresponde a la Direccién de la empresa. Es el Consejero Delegado de Planifica Madrid quien
ostenta la mdxima responsabilidad en el desarrollo de las competencias de la entidad,
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incluyendo las de seguridad de la informacién, siendo el maximo responsable de laimplantacién
el ENS. Es el encargado de definir los diferentes roles, asignar las distintas responsabilidades y
facilitar los recursos adecuados a los usuarios para conseguir cumplir los objetivos dentro del
marco de la ENS.

Acorde con el principio de diferenciacidn de responsabilidades previsto en el ENS, se definen los
siguientes roles, responsables de velar por el cumplimiento de seguridad, que tendrdn las
siguientes funciones (siempre en el marco de la ENS):

En un primer nivel de gobierno, se encuentra el responsable de la informacién y el responsable
del servicio.

En un segundo nivel de supervisidon se encuentra el responsable de seguridad

En un tercer nivel operativo se encuentra el responsable del sistema

6.2.1.- Responsable de la Informacidn

Informacidn es la materia prima de la que se nutre la actividad de una organizacion, en este caso
Planifica Madrid, y puede tener su origen en la propia entidad, en los ciudadanos y en terceras
entidades, ya sean publicas o privadas (contratistas, proveedores, etc.).

El responsable de la Informacién, es la persona/drgano que determina los requisitos de
seguridad de la informacidn tratada, o, en terminologia del ENS, la persona que determina los
niveles de seguridad de la informacién, valorando las diferentes consecuencias de un impacto
negativo. Esta valoracidén se efectuard atendiendo al grado de repercusion que este impacto
negativo pueda tener en la capacidad de la empresa para el logro de sus objetivos, la proteccién
de sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los
derechos de los ciudadanos.

6.2.2.- Responsable del servicio

Es la persona/érgano que determina los requisitos de seguridad de los servicios prestados.
Establece las especificaciones de seguridad en el ciclo de vida de los servicios y sistemas,
acompafiadas de los correspondientes procedimientos de control.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la

informacién que maneja, a los que suele afiadir requisitos de disponibilidad, accesibilidad,
interoperabilidad, etc.

6.2.3.- Responsable de seguridad

Es la persona que determina las decisiones de seguridad pertinentes para satisfacer los
requisitos establecidos por los responsables de la informacidon y de los servicios. Las funciones
esenciales del responsable de la seguridad son:
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o Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas de informacidn, de acuerdo a lo establecido en la PSI de
Planifica Madrid, estableciendo los controles y medidas técnicas y organizativas
para asegurar los sistemas de informacion.

o Promover la formacidon y concienciacion en materia de seguridad de la
informacion.

o Validar la implantacién de los requisitos de seguridad necesarios
Desarrollar las politicas de seguridad, normativas y procedimientos derivados
de la organizacion, supervisar su efectividad y llevar a cabo auditorias periddicas
de seguridad.

o Reportar sobre todas las cuestiones anteriores.

6.2.4.-Responsable del sistema

Es la persona que se encarga, por si o a través de recursos propios o contratados, de desarrollar
la forma concreta de implementar la seguridad en el sistema y de la supervision de la operacion
diaria del mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.

Sus principales funciones son:
o Desarrollar, operar y mantener el sistema de informacidn durante todo su ciclo

de vida, incluyendo sus especificaciones, instalacion uy verificacion de su
correcto funcionamiento.

o Definir la topologia y la gestion del sistema de informacién, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

o Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
maraco general de seguridad.

6.2.5.- Comité de Seguridad TIC

Organo colegiado que coordina las funciones y esfuerzos de las diferentes areas en materia de
seguridad de la informacidn en la entidad, para asegurar que las medidas adoptadas estan
alineadas con la estrategia decidida en la materia, evitando duplicidades.

Asimismo, es el 6rgano encargado de:

o Elaborarla estrategia de evolucion de la organizacién en materia de seguridad
de la informacién.

o Promover la mejora continua del sistema de gestidon de la seguridad de la
informacién.
Elaborar y revisar regularmente la PSI para su aprobacién por la Direccion.
Aprobar la Normativa de Seguridad de la Informacion.
Coordinar todas las funciones de seguridad de la organizacion.
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o Implementar los medios y canales necesarios para que el responsable de
seguridad maneje informes de incidentes y anomalias del sistema.
o Encaso de incidentes, supervisara la investigacién y promovera su resolucién.

o Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la organizacion, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.

Este Comité estara formado por:

El responsable de la Informacion.
El responsable del servicio.

El responsable de seguridad.

El responsable del sistema

YV YV V V

El Delegado de Proteccién de Datos.

Las diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno del Comité
de Seguridad y prevalecera en todo caso el criterio de la Direccion de la empresa.

7. Medidas o politicas de la seguridad de la informacién.

Las directrices fundamentales de seguridad se concretan en un conjunto de medidas y politicas
especificas que se configuran como objetivos instrumentales que garantizan el cumplimiento de los
principios basicos de la PSI y que inspiran las actuaciones de Planifica Madrid en dicha materia:

7.1.- Andlisis y gestion de los riesgos

El analisis y gestidn de riesgos es parte esencial del proceso de seguridad y debe realizarse de
manera continua y permanentemente actualizada.

El andlisis de los riesgos es el estudio de los riesgos existentes y la valoracién de las
consecuencias de los mismos sobre los activos de informacion, considerandose un “activo” a
estos efectos cualquier recurso critico de Planifica necesario para cumplir con las obligaciones
corrientes de la entidad y que es objeto de proteccién (personal, informacién, sistemas,
instalaciones).

Todos estos activos son objeto de andlisis, evaludndose las posibles amenazas a las que estdn
expuestos. Este andlisis permite determinar diferentes niveles de riesgo a partir de los cuales se
adoptan las medidas adecuadas para el mantenimiento de un entorno controlado,
minimizandolos para reducirlos a niveles aceptables.

Este analisis sera objeto de revision:
- Regularmente, al menos una vez al afio.
- Cuando cambie la informacién maneada y/o los servicios prestados.
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- Cuando ocurra un incidente grave de seguridad o se reporten vulnerabilidades graves.

Planifica utiliza la metodologia MAGERIT para analizar los riesgos, realizando un analisis
detallado de los que afecten a los activos recogidos en el inventario de activos, que queda
recogido en un Documento de Analisis de Riesgos.

El Comité de Seguridad TIC establecera una valoracién de referencia para los diferentes tipos de

informacién manejados y los diferentes servicios prestados y asignara recursos para atender a
las necesidades de seguridad de los diferentes sistemas de acuerdo con el analisis efectuado.

7.2.- Proteccion de datos de caracter personal

Cuando un sistema de informacién trate datos personales se adoptardn las medidas técnicas y
organizativas destinadas a garantizar el nivel de seguridad exigido por la normativa vigente en
relacion con el tratamiento de datos de caracter personal, con especial mencién al articulo 32
del Reglamento (UE) 679/2016 General de Proteccion de Datos (RGPD), por el que se establece
gue el Responsable y el Encargado del Tratamiento aplicardn medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluiran,
entre otros, la seudonimizacion y el cifrado de datos personales, la capacidad de garantizar la
confidencialidad, integridad, disponibilidad, y resiliencia permanente de los sistemas y servicios
de tratamiento y la capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rdpida en caso de incidente fisico o técnico

7.3.- Profesionalidad, concienciacidon y formacién

La seguridad de los sistemas de informacién es gestionada por personal de Planifica Madrid
cualificado y personal externo especializado, que recibe y actualiza la formacidn necesaria para
garantizar la seguridad de la informacion.

Tanto la PSI como la normativa de seguridad y los procedimientos e instrucciones al respecto
que pudieran darse, deberdn se adecuadamente comunicados y puestos en conocimiento de las

personas y empresas que presten sus servicios en Planifica Madrid.

Se realizaran periédicamente actividades de concienciacion y formacion, y se entregara copia de
la normativa correspondiente a los usuarios.

7.4.- Seguridad ligada a las personas

Se implantaran los mecanismos necesarios para que cualquier persona que acceda o pueda
acceder alos activos de informacidn, conozca sus responsabilidades, y, de este modo se reduzca
el riesgo derivado de un uso indebido de dichos activos.

En la actual PSI se establecen las directrices para gestionar y soportar la seguridad del personal,
los activos y la informacién bajo la responsabilidad de Planifica Madrid.
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Para su desarrollo se ha definido la normativa de seguridad de la informacién, en documento
anexo, que contiene:
- Como hacer uso correcto de equipos, servicios e instalaciones y lo que se considera uso
indebido.
- La responsabilidad del personal con respecto al cumplimiento o violacién de estas
normas: derechos, deberes y medidas disciplinarias.
- Procedimientos y guias técnicas que contemplan cémo llevar a cabo las tareas
habituales, quién debe hacer cada tarea y como identificar y reportar comportamientos
andémalos.

Todo el personal de Planifica Madrid debera conocer y cumplir esta PSI y la normativa de
seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer de los medios y
recursos necesarios para formar e informar a los usuarios.

Las personas con responsabilidad en la operacidn o administracion de sistemas TIC recibiran
formacidn especifica para el manejo seguro de los mismos.

Todo el personal de Planifica Madrid atendera a una sesidon de concienciacién en materia de
seguridad TIC al menos una vez al afio. Asimismo, se establecera un programa de concienciacion
continua para todos los usuarios de Planifica Madrid, en particular a los de nueva incorporacion.

La formacién serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion, como si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

7.5.- Gestidn de activos de informacién

Los activos de informacién de cada Area o departamento se encuentran inventariados y
categorizados y estan asociados a un responsable.

7.6.- Gestidon de los Recursos Humanos

Se estableceran medidas de seguridad ligadas al personal propio en las etapas correspondientes:
antes, durante y después del cese de empleo o cambio de puesto de trabajo. Estas medidas
también se extrapolardn a los contratistas que participen en los servicios prestados por Planifica
Madrid, asi como a personal externo que realice tareas dentro de la empresa.

RRHH incluira instrucciones de seguridad de la informacidn en las descripciones de los trabajos
del personal de la empresa, informara a todo el personal que contrate de sus obligaciones con
respecto al cumplimiento de la PSI y gestionard los compromisos de confidencialidad con el
personal.
Asimismo

Los objetivos de esta politica son, entre otros:
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- Reducir los riesgos de error humano, puesta en marcha de irregularidades, uso indebido
de instalaciones y recursos, y manejo no autorizado de la informacion.

- Explicar las responsabilidades de seguridad en la incorporacion del personal e incluirlas
en los acuerdos a firmar y verificar su cumplimiento durante el desempefio de las tareas
del empleado.

- Velar por que los usuarios estén al tanto de las amenazas y preocupaciones de seguridad
de la informacidn y estén capacitados para apoyar la PSI de la organizacidn en el curso
de sus tareas normales.

- Establecer las herramientas y mecanismos necesarios para promover la comunicacion
de las debilidades de seguridad existentes, asi como los incidentes, con el fin de
minimizar sus efectos y prevenir su reincidencia.

7.7.- Gestidn de terceros

Se estableceran medidas de seguridad destinadas a mitigar el riesgo que suponen los accesos
por parte de terceros a informacion, sistemas o instalaciones propiedad de Planifica o bajo su
responsabilidad.

En este sentido, cuando Planifica Madrid maneje informacidn de otras entidades se les hara
participes de esta PSI. Planifica Madrid definird y aprobara los canales para la coordinaciéon del
suministro de informacion y de los procedimientos de actuacion para la reaccidén ante incidentes
de seguridad.

Cuando Planifica Madrid utilice servicios de terceros o ceda informacidn a terceros, también se

les hara participes de esta PSI y de la Normativa de Seguridad existente que atafie a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en la
mencionada normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se establecerdn procedimientos especificos de comunicacién de las debilidades de seguridad
existentes, y de incidentes, con el fin de minimizar sus efectos y prevenir su reincidencia, asi
como de resolucion de incidencias.

7.8.- Autorizacion y control de accesos a los sistemas de informacion

El acceso controlado a los sistemas de informacién debe estar limitado a los usuarios, procesos,
dispositivos u otros sistemas de informacién debidamente autorizados y exclusivamente para
las funciones permitidas.

Se limitara por tanto el acceso a los activos de informacidn por parte de usuarios, procesos y
otros sistemas de informacion mediante la implantacion de los mecanismos de identificacion,
autenticacién y autorizacion acordes a la criticidad de cada activo. Ademas, quedara registrada
la utilizacién del sistema con objeto de asegurar la trazabilidad del acceso y auditar su uso
adecuado, conforme a la actividad de Planifica Madrid.

7.9.- Adquisicidn, desarrollo y mantenimiento de sistemas de informacidn
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Se contemplardn los aspectos de seguridad de la informacidn en todas sus fases del ciclo de vida
de los sistemas de informacién, garantizando su seguridad por defecto.

Se tendrd en cuenta en la adquisicidon de productos la categoria del sistema y nivel de seguridad
determinado. Se aceptaran aquellos que tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicion, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de
Seguridad.

Los requisitos de seguridad y las necesidades de financiacidon deben ser identificados e incluidos
en la planificacién, en la solicitud de ofertas, y en los pliegos de licitacién para proyectos de TIC.

7.10.- Registro de actividad

Con la finalidad exclusiva de lograr el cumplimiento de los objetivos de la seguridad de la
informacién, asi como asegurar la integridad y rendimiento de los dispositivos digitales puestos
a disposicion del personal de Planifica, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre
proteccion de datos personales, de funcién publica o laboral, y demas disposiciones que resulten
de aplicacion, se registrardn las actividades de los usuarios, reteniendo la informacién necesaria
para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

7.11.- Gestidn de incidentes de seguridad

Se implantardn los mecanismos apropiados para la correcta identificacion, registro y resolucion
de los incidentes de seguridad.

Esta politica cubrird los mecanismos de deteccién, los criterios de clasificacidn, los
procedimientos de andlisis y resolucidn, asi como los cauces de comunicacion a las partes
interesadas, tan pronto como se detecten los incidentes para activar la alarma.

7.12- Proteccion fisica de las instalaciones

Los sistemas de informacion y su infraestructura de comunicaciones asociada estan situadas en
areas protegidas debidamente dotadas de medidas de seguridad fisicas y ambientales y con
controles de acceso adecuados. Asimismo, se contempla la proteccién en su posible traslado y
permanencia fuera de las dreas protegidas por mantenimiento u otros motivos.

Esta Politica se aplica a todos los recursos fisicos relacionados con los sistemas de informacién
de

Planifica Madrid: instalaciones, equipos, cableado, expedientes, medios de almacenamiento,
etc.
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El responsable de la Seguridad junto con los Titulares de la Informacidn, segun proceda, definira
las medidas de seguridad fisica y ambiental para la proteccién de los activos criticos, sobre la
base de un analisis de riesgos, y supervisard su aplicacion. También verificara el cumplimiento
de las disposiciones de seguridad fisica y medioambiental.

Los responsables de las diferentes Areas definiran los niveles de acceso fisico del personal de
Planifica Madrid a las Areas restringidas bajo su responsabilidad. Los Propietarios de
Informacién autorizardn formalmente el trabajo fuera del sitio con informacién sobre su negocio
a los empleados de Planifica Madrid cuando lo consideren apropiado.

7.13.- Integridad y actualizacion del sistema

Planifica Madrid se compromete a garantizar la integridad del sistema mediante un proceso de
gestion de cambios que permita el control de la actualizacion de los elementos fisicos o logicos
mediante la autorizacién previa a su instalacion en el sistema. Dicha evaluacién sera llevada a
cabo principalmente por el Area de Sistemas que evaluard el impacto en la seguridad del sistema
antes de realizar los cambios y controlard de forma documentada aquellos cambios que se
evaliien como importantes o con implicaciones en la seguridad de los sistemas.

Mediante revisiones periddicas de seguridad se evaluard el estado de seguridad de los sistemas,
en

relacidn con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones
gue les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de estos.

7.14.- Prevencion de sistemas de informacion interconectados

Planifica Madrid, establece medidas de protecciéon para la Seguridad de la Informacién
especialmente para proteger el perimetro, en particular, si se conecta a redes publicas,
especialmente si se utilizan en su totalidad o principalmente, para la prestacidn de servicios de
comunicaciones electrdnicas disponibles para el publico.

En todo caso se analizaran los riesgos derivados de la interconexion del sistema, a través de
redes, con otros sistemas y se controlara su punto de union.

7.15.- Proteccion de la informacién almacenada y en transito

Planifica Madrid establece medidas de proteccion para la Seguridad de la Informacién
almacenada o en transito a través de entornos inseguros. Tendran la consideracidn de entornos
inseguros los equipos portdtiles, dispositivos periféricos, soportes de informacién vy
comunicaciones sobre redes abiertas o con cifrado débil.

7.16.- Continuidad de la actividad
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Planifica Madrid, con el objetivo de garantizar la continuidad de las actividades, establece
medidas para que los sistemas dispongan de copias de seguridad y establece mecanismos
necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los medios
habituales de trabajo

7.17.- Mejora continua del proceso de seguridad

Planifica Madrid establece un proceso de mejora continua de la seguridad de la informacién
aplicando los criterios y metodologia establecida en el Esquema Nacional de Seguridad.

En Madrid a fecha de la firma
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